Gednderte Datenschutzbestimmungen ab 24./25. Mai 2018

Praxishilfe fir Homepagebetreiber

Die folgenden Informationen betreffen insbesondere die Gemeindeverbande und Kirchengemeinden,
aber auch die Dekanate und anderen Einrichtungen des Erzbistums Paderborn, die eigene Home-
pages betreiben.

Was miissen Sie tun, um lhre Homepage datenschutzkonform zu machen?

1.

Ihre Homepage muss SSL-verschliisselt werden. SSL (bzw. TLS, wie es heute korrekterweise
heilt, siehe Wikipedia) ist die aktuelle Technik, mit der Sie § 26 KDG nachkommen. Sie erken-
nen, dass eine Seite SSL-verschlisselt ist, am griinen Schloss-Symbol in der Adresszeile des
Browsers sowie daran, dass die Adresse der Homepage mit https beginnt (ohne Verschlisse-
lung ist es http ohne s).

Falls Sie sich fragen, ob eine Verschliisselung der Homepage wirklich nétig ist: In zwei Féllen,
die hochstwahrscheinlich auch auf lhre Homepage zutreffen, ist SSL zwingend notwendig:

a) Es werden IP-Adressen an den Server Ubertragen. IP-Adressen gelten als personenbezo-
gene Daten. Eine Ubertragung der IP-Adresse findet definitiv statt, wenn Sie ein Webanalyse-
tool verwenden, und/oder wenn der Server, auf dem Ihre Homepage liegt, Logfiles speichert,
was in den allermeisten Fallen geschieht.

b) Ihre Homepage enthilt Webformulare, z.B. Kontakt- oder/und Anmeldeformulare, in de-
nen lhre Besucher personliche Daten von sich (und sei dies nur eine E-Mail-Adresse) an Sie
Ubermitteln.

Drittens ist eine SSL-Verschliisselung zu empfehlen, weil die Browser dazu tibergehen, nicht
verschlisselte Webseiten als unsicher zu markieren. Das wiirde Ihre Besucher unnétig irritie-
ren und schlimmstenfalls wiirden sie lhre Homepage kiinftig vorsichtshalber nicht mehr be-
suchen.

Wie bekommen Sie eine SSL-Verschliisselung fiir lhre Homepage?

Kontaktieren Sie lhren Provider bzw. die Agentur, die die Homepage fiir Sie erstellt hat und
technisch verwaltet. Bitten Sie um ein Angebot fiir eine einfache SSL-Verschlisselung lhrer
Homepage. Oft werden neben der einfachen Verschliisselung auch Angebote mit weiteren
Zusatzfunktionen gemacht wie z.B. dass da auch noch der Name der Homepage in Griin er-

. Ihr Firmenname | https:/ e, . . . .. . .
scheint & : . Das Eigentliche, die Verschlisselung, ist aber im-

mer dasselbe, weswegen das einfachste Angebot ausreicht.

Die SSL-Verschlisselung kostet monatlich wenige Euro — normalerweise zwischen 2,- und 3,-
EUR — und wird meist einmal jahrlich abgerechnet. Fiir die Ersteinrichtung wird oft zusatzlich
ein einmaliger Betrag féllig, denn es bedarf meist bei der Umstellung von http auf https eini-
ger Anpassungen, damit die alten http-Seiten auf die neuen https-Seiten umgeleitet werden.
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https://de.wikipedia.org/wiki/Transport_Layer_Security

Spezielle Info fiir Betreiber einer Homepage mit einem dialogperfect basic Paket von
RLS Jakobsmeyer:

Die Presse- und Informationsstelle des Erzbistums Paderborn hat fiir Sie mit der Firma
RLS Jakobsmeyer vereinbart, dass alle dialogperfect basic-Seiten bis zum 24. Mai SSL-ver-
schliisselt werden. Sie brauchen sich nicht darum zu kimmern. Dieser Service ist fir Sie
kostenlos, es fallen auch keine monatlichen Kosten dafiir an.

Es ist sehr zu empfehlen, dass Sie auf Ihrer Homepage ein Banner mit Cookie-Hinweis instal-
lieren lassen. Denn selbst dann, wenn lhre Homepage selbst keine Cookies setzt (Cookies
werden bspw. gesetzt, wenn Sie ein Webanalysetool installiert haben), werden spéatestens
mit dem Einbinden von z.B. Youtube-Videos oder einer Google Map Cookies von diesen drit-
ten Parteien gesetzt.

Der Cookie-Hinweis sollte einen Link zu lhrer Datenschutzerklarung (siehe weiter unten) ent-
halten, in der Sie entsprechende Erklarungen dazu machen, welche Cookies zu welchem
Zweck gesetzt werden. So in etwa konnte ein Cookie-Hinweisbanner aussehen:

Wit der Mutzung dieser Website erkliren Sie sich damit einverstanden, dass wir Cookies verwenden.  Mehr Informationen

Spezielle Info fiir Betreiber einer Homepage mit einem dialogperfect basic Paket von
RLS Jakobsmeyer:

Die Presse- und Informationsstelle des Erzbistums Paderborn hat fiir Sie mit der Firma
RLS Jakobsmeyer vereinbart, dass alle dialogperfect basic-Seiten bis zum 24. Mai einen
Cookie-Hinweisbanner bekommen. Sie brauchen sich nicht darum zu kiimmern. Dieser
Service ist fir Sie kostenlos.

Priifen Sie, ob Sie auf lhrer Homepage irgendwo Webformulare haben, z.B. ein Kontaktfor-
mular oder ein Anmeldeformular fiir Newsletter etc. Diese Formulare bendtigen, vor dem
Absenden-Button platziert, eine sogenannte Checkbox, in der die Nutzer des Formulars mit
Haken bestatigen, dass sie die Datenschutzerklarung (auf diese muss dabei verlinkt werden)
gelesen und akzeptiert haben. Sollte es diese Checkbox bei Ihren Webformularen noch nicht
geben, bitten Sie Ihre Agentur, diese zu installieren.

Spezielle Info fiir Betreiber einer Homepage mit einem dialogperfect basic Paket von
RLS Jakobsmeyer:

Die Presse- und Informationsstelle des Erzbistums Paderborn hat fiir Sie mit der Firma RLS
Jakobsmeyer vereinbart, dass alle dialogperfect basic-Seiten bis zum 24. Mai auf Formu-
lare geprift werden und ggf. in den Formularen die erforderliche Checkbox installiert
wird. Sie brauchen sich nicht darum zu kimmern. Dieser Service ist fir Sie kostenlos.

Sie missen lhre Datenschutzerklarung anpassen. Eine Datenschutzerklarung brauchen Sie
schon seit langerem. Falls Sie auf lhrer Homepage noch keine haben, sollten Sie dies nun
nachholen. Falls Sie schon eine Datenschutzerklarung haben, muss diese der neuen Geset-
zeslage angepasst werden.
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Die Datenschutzerklarung muss wie das Impressum von jeder (Unter-)Seite Ihrer Homepage
aus erreichbar sein und wird deshalb meist im Kopf oder im Full der Homepage verlinkt. Der
Link muss ,Datenschutzerklarung” oder ,,Datenschutz” heien. Sie kdnnen auch Impressum
und Datenschutzerkldarung auf eine einzige Seite stellen; der Link muss dann ,Impressum &
Datenschutz” lauten (nur , Impressum® reicht dann nicht).

Das Erzbistum Paderborn stellt als ,,Starthilfe” eine Muster-Datenschutzerklarung zur Verfi-
gung. Diese wird die meisten Ublichen Falle abdecken. Da jede Homepage ein bisschen an-
ders mit personenbezogenen Daten umgeht, muss die Datenschutzerklarung aber einigerma-
Ren individuell angepasst werden. Priifen Sie daher (ggf. lassen Sie es die Agentur priifen, die
Ihre Homepage erstellt hat), ob alle in der Homepage verwendeten Tools und Prozesse, die
personenbezogene Daten verarbeiten, in der Erklarung abgedeckt werden. Eventuell kénnen
Sie manche Punkte auch streichen — im Zweifelsfall lassen Sie aber lieber etwas drin, bevor
Ihre Datenschutzerklarung unzureichend wird und Sie damit rechtliche Risiken eingehen.

In jedem Fall missen Sie in der Muster-Datenschutzerklarung noch erforderliche Angaben
erganzen:

a) Unter ,Hinweis zur verantwortlichen Stelle” ist der im Impressum ganz oben Genannte
mit Rechtsform und Adresse einzutragen.

b) Unter ,gesetzlich vorgeschriebener Datenschutzbeauftragter” ist der zustandige Daten-
schutzbeauftragte (s.u.) zu nennen mit Adresse und Kontaktméglichkeiten (Tel. und E-
Mail).

Bevor Sie Ihre Datenschutzerklarung online setzen, empfiehlt es sich, diese moéglichst auch
mit lhrem betrieblichen Datenschutzbeauftragten (siehe Punkt 5) abzustimmen.

Spezielle Info fiir Betreiber einer Homepage mit einem dialogperfect basic Paket von
RLS Jakobsmeyer:
Die Presse- und Informationsstelle des Erzbistums Paderborn hat fiir Sie mit der Firma
RLS Jakobsmeyer vereinbart, dass alle dialogperfect basic-Seiten bis zum 24. Mai eine Da-
tenschutzseite mit fast fertiger Datenschutzerklarung bekommen. Sie brauchen sich zu-
nachst nicht darum zu kiimmern. Dieser Service ist fir Sie kostenlos.
Bitte erganzen Sie dann in dieser Datenschutzerklarung die noch erforderlichen Angaben:
a) Unter ,Hinweis zur verantwortlichen Stelle” ist der im Impressum ganz oben
Genannte mit Adresse einzutragen.
b) Unter ,gesetzlich vorgeschriebener Datenschutzbeauftragter” ist der zustan-
dige Datenschutzbeauftragte (s.u.) zu nennen mit Adresse und Kontaktmog-
lichkeiten (Tel. und E-Mail).

Eine Beispiel-Datenschutzerklarung sehen Sie hier: https://www.erzb-kinderheim.de/Da-
tenschutz/

Bevor Sie die so gedanderte Datenschutzerkldrung online setzen, legen Sie diese bitte |h-
rem Datenschutzbeautragten (siehe Punkt 5) zur Priifung und Freigabe vor.
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5. Sie missen gemald § 36 KDG einen betrieblichen Datenschutzbeauftragten benennen.

a)

b)

Hinweise fiir den Bereich der Kirchengemeinden

Um den Kirchengemeinden eine praxisgerechte Losung anzubieten, wird das Erzbistum
mit der ,,Biehn und Professionals GmbH“ (Rietberg) in den ndchsten Tagen einen Rah-
menvertrag abschlieRen. Die Biehn und Professionals GmbH, die bereits fiir einige Ge-
meindeverbande und KiTa-GmbHs in diesem Sektor tatig ist, wird den Kirchengemein-
den kurzfristig als betrieblicher Datenschutzbeauftragter zur Verfliigung stehen kénnen,
soweit das von den Kirchengemeinden gewollt ist. Das Angebot ist fiir die Kirchenge-
meinden kostenneutral; es bedarf lediglich eines Kirchenvorstandsbeschlusses folgen-
den Wortlauts:

,Der Kirchenvorstand benennt Herrn Thomas Biehn, Geschdiftsfiihrer der ,, Biehn und Pro-
fessionals GmbH", Wiesenstrafse 32, 33397 Rietberg-Mastholte, gemdfs § 36 Absatz 1
KDG fiir die katholische Kirchengemeinde [N. N.] mit Wirkung zum [...] zum betrieblichen
Datenschutzbeauftragten.”

Dieser KV-Beschluss bedarf zwar keiner kirchenaufsichtlichen Genehmigung, ist dem
EGV jedoch zeitnah einzureichen, damit die erfolgten Beauftragungen nachgehalten
werden kénnen.

Es wird empfohlen, den Beschluss moglichst noch vor dem 24.05.2018 (Inkrafttteten des
neuen KDG) zu fassen und den Betrieblichen Datenschutzbeauftragten auch auf den kir-
chengemeindlichen Internetseiten (dortige Rubrik Datenschutzerklarung) auszuweisen.

Kirchengemeinden, die von diesem Angebot keinen Gebrauch machen moéchten, miis-
sen den Betrieblichen Datenschutz eigenverantwortlich und mit dem Einsatz von Ei-
genmitteln organisieren.

Wegen des Rechtstrigerprinzips kann keine Beauftragung betrieblicher Datenschutz-
beauftragter fiir Pastorale Raume oder Pastoralverbiinde erfolgen. Handelnde sind

ausschlieBlich die Kirchengemeinden!

Hinweise fiur Dekanate und zentrale Einrichtungen des Erzbistums

Fir die Dekanate und zentralen Einrichtungen des Erzbistums (insbesondere Bildungs-
einrichtungen und Schulen) wird das Erzbistum einen Rahmenvertrag mit der Fa. ,eco-
protec GmbH", Pamplonastralle 19, 33102 Paderborn, abschlieRen.

Auch hier kdnnen durch die Einrichtungsleitungen bzw. Vertretungsberechtigten ab so-
fort entsprechende Benennungen vorgenommen werden. Diese sollten wie folgt lauten:

,Als betriebliche Datenschutzbeauftragte wird fiir den Bereich [des Dekanats N. N., der
Schule [N.N.], des Bildungshauses N. N.] gemdfs § 36 Abs. 1 KDG Frau Wiebke Schulte,
Leiterin des Geschdftsbereichs Datenschutz bei der Fa. ,,ecoprotec GmbH“, Pamplona-
strafSe 19, 33102 Paderborn, benannt.”

Wir empfehlen auch hier eine Benennung moglichst bis zum 24.05.2018.

Die betrieblichen Datenschutzbeauftragten missen in der Datenschutzerklarung an entspre-
chender Stelle mit Adresse und Kontaktmoglichkeiten (Tel. und E-Mail) aufgefiihrt werden.
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6. Sie mussen, sofern Sie Ihre Homepage nicht auf lhrem eigenen Server betreiben, mit Ihrem
Provider einen Auftragsverarbeitungsvertrag schlieSen. Denn lhr Provider speichert und ver-
arbeitet in lhrem Auftrag personenbezogene Daten — seien dies z.B. IP-Nummern lhrer Besu-
cher oder Eintrage, die diese auf Web-Formularen machen.

Spezielle Info fiir Betreiber einer Homepage mit einem dialogperfect basic Paket von
RLS Jakobsmeyer:

Die Presse- und Informationsstelle wird in Kiirze mit der Firma RLS Jakobsmeyer einen
Mustervertrag vereinbaren, den Sie auch nutzen kénnen. Sofern Sie eine Gemeinde 0.4.
sind, also eine eigene Kérperschaft, miissen Sie diesen Vertrag selbst mit RLS Jakobs-
meyer schlieBen. Fiir alle Homepages von Stellen, die der Kérperschaft des 6ffentlichen
Rechts Erzbistum Paderborn angehoren, wird die Presse- und Informationsstelle des Erz-
bistums Paderborn zentral einen Auftragsverarbeitungsvertrag mit RLS Jakobsmeyer
schlieBen.

Haben Sie noch Fragen?

Bei allen Fragen zu diesem Thema, wie auch bei Unsicherheiten dariber, ob z.B. Ihr Impressum kor-
rekt ist, wenden Sie sich gern an Frau Christiane Christiansen, christiane.christiansen@erzbistum-pa-
derborn.de, Tel. 05251-125 1307.

Ausblick fiir Betreiber einer Homepage mit einem dialogperfect basic Paket von RLS Jakobsmeyer:
Das Redaktionssystem dialogperfect wird derzeit von RLS Jakobsmeyer liberarbeitet und wird Ihnen
voraussichtlich im 4. Quartal des Jahres mit vielen wertvollen Verbesserungen und modernem Layout
zur Verfliigung gestellt.

Dies betrifft zunachst nur das sogenannte Backend, also das Redaktionssystem, in dem Sie Ihre
Homepageinhalte pflegen. Daneben ist auch ein Update des Homepagelayouts geplant, mit dem Sie
Ihrer Webseite ein modernes Gesicht geben kdnnen, das gestalterisch auf der Hohe der Zeit sein
wird. Hierzu werden wir Sie zu gegebener Zeit informieren.

Herausgeber:

Erzbistum Paderborn (Kd6R)
Erzbischofliches Generalvikariat
Presse- und Informationsstelle
Domplatz 3, 33098 Paderborn

Hinweis:

Es handelt sich um eine allgemeine Erstinformation ohne Anspruch auf Vollstandigkeit und Richtig-
keit. Eine Haftung fir die Inhalte kann daher nicht Gbernommen werden.

Seite5von 5



